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Zusammenfassung

Fiir das Konformitétstesten von Kommunikationsprotokollen
ist die automatische Generierung von Testféllen aus forma-
len Spezifikationen ein bisher nur unzureichend geldstes Pro-
blem. Vion wissenschaftlichen Institutionen wurden zwar ei-
ne ganze Reihe von Methoden zur Testfallgenerierung ent-
wickelt; sie sind jedoch in der Praxis kaum einsetzbar. Zum
einen sind reale Systeme héufig so komplex, daB diese Me-
thoden nicht mehr testbar sind. Zum anderen hat man sich
bei der Methodenentwicklung nur wenig an dem in der Pra-
xis dblichen Vorgehen beim Konformitédtstesten orientiert.
Dieses Vorgehen ist insbesondere im internationalen
ISO/IEC Standard 9646 [11], im folgenden CTMF genannt,
beschrieben. Mit der von uns entwickelten SAMSTAG Me-
thode lassen sich ebenfalls Testfélle fir Konformitatstests
generieren. Im Gegensatz zu anderen Methoden orientiert
sich die SAMSTAG Methode eng an CTMF. In diesem Artikel
werden die angesprochenen Probleme diskutiert und die
SAMSTAG Methode eingefiihrt.

1 EINLEITUNG

Vor ungefahr 10 Jahren haben ISO/IEC und ITU-T' begon-
nen, sich mit dem Konformitatstesten von Kommunikations-
protokollen zu beschéftigen. Ein Resultat dieser Arbeiten ist
der internationale ISO/IEC Standard 9646 ,0S/ Conforman-
ce Testing Methodology and Framework” (CTMF) [11]2. Die-
ser siebenteilige Standard beschreibt ein allgemeines Vorge-
hen, um eine Protokollimplementierung auf seine Konfor-
mitat zu einer Protokollspezifikation zu lberpriifen. CTMF
beinhaltet u.a. die generellen Konzepte flr das Konformitét-
stesten, verschiedene Testarchitekturen und Testmethoden,
die , Tree and Tabular Combined Notation* (TTCN) als Be-

" schreibungssprache fir Testfélle und die Testrealisierung.

CTMF scheint auch eine gute Grundlage flUr das in der indu-
striellen Praxis durchgefiihrte Protokolltesten zu sein. Die ho-
he Akzeptanz und die zunehmende Verbreitung von CTMF
zeigt sich an dem wachsenden Angebot von kommerzielien
Werkzeugen, die einzelne Teile des Vorgehens beim Konfor-
mitatstesten unterstitzen und automatisieren [1, 18].

Parallel zur Entwicklung von CTMF haben ISO/IEC und ITU-
T die Spezifikationssprachen SDL, Estelle, LOTOS [7] und
MSGC [14] entwickelt. Durch die Anwendung dieser Sprachen
in den Standards sollen unter anderem die Validierung und
das Konformitatstesten von Kommunikationsprotokollen un-
terstiitzt werden. Hierflr wird CTMF zur Zeit von ISO/IEC und
ITU-T im Rahmen des gemeinsamen Normierungsprojektes
,Formal Methods in Conformance Testing” [12, 9], kurz
FMCT genannt, formalisiert und erweitert, d.h. auf das Kon-

1 Der , Telecommunication Standards Sector of the international Telecommuni-
cation Union* {ITU-T) ist die Nachfolgecrganisation des CCITT. Das CCITT
wurde im Marz 1993 aufgeldst.

2 CTMF wird von der ITU-T als Empfehlungen X.280-X.296 herausgegeben. :
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formitatstesten von formal spezifizierten Kommunikations-
protokollen zugeschnitten. Da sich dieser Artikel ebenfalls
mit dem Konformitatstesten von formal spezifizierten Proto-
kollen beschéaftigt, konnen CTMF und FMCT nicht getrennt
voneinander betrachtet werden. Um auf die Arbeiten in
CTMF und FMCT zu verweisen, benutzen wir nachfolgend
die Abklrzung CTMF/FMCT.

Die Einfihrung formaler Methoden zur Protokollbeschrei-
bung hat dazu gefiihrt, daB man sich im wissenschaftlichen
Umfeld intensiver mit dem Konformitétstesten beschéftigt
hat. Dabei sind eine ganze Reihe von Methoden zur automa-
tischen Generierung von Testfallen entwickelt worden. Wir
bezeichnen diese Methoden nachfolgend kurz als theoreti-
sche Methoden. Eine Diskussion solcher Methoden findet
sich z. B. in [10]. Bei allen theoretischen Methoden soll eine
Relation, die sog. Konformitatsrelation, zwischen einer Spe-
zifikation und einer Implementierung Uber einen Test nachge-
wiesen werden. Die Testfallgenerierung wird daher durch die
Spezifikation und durch die Konformitatsrelation bestimmt.
Bezogen auf das Testen realer Systemen und auf
CTMF/FMCT treten insbesondere drei Probleme auf. Das er-
ste Problem betrifft die Konformitatsrelation. Viele der ver-
wendeten Konformitétsrelationen sind nur fir Spezifikatio-
nen und Implementierungen nachweisbar, deren Verhalten
sich in Form von endlichen Automaten beschreiben lassen.
In der Praxis ist diese Einschrénkung fast nie gegeben. Das
zweite Problem ist die Komplexitidt von realen Systemen.
Selbst wenn eine Konformitatsrelation nachweisbar ist, so ist
die Anzahl der notwendigen Tests haufig so groB, daf sie in
der Praxis nie durchgefiihrt werden kénnen. Ein drittes Pro-
blem besteht darin, daB sich die in den theoretischen Metho-
den verwendeten Begriffe und Vorgehensweisen nicht direkt
auf CTMF/FMCT abbilden lassen. Zusammenfassend kann
daher gesagt werden, daB die theoretischen Methoden das
in CTMF/FMCT beschriebene Vorgehen zwar befruchtet,
aber bisher nur wenig vereinfacht haben.

CTMF/FMCT und die theoretischen Methoden lassen sich je-
doch naher zusammenbringen. Eine wichtige Rolle kdnnen
hierbei die Ergebnisse des Projekts ,Conformance Testing -
Ein Werkzeug zur Generierung von Testféllen” spielen. Dieses
Projekt hat sich eng an CTMF/FMCT orientiert. Ein Hauptziel
ist es, einen wichtigen Schritt im allgemeinen Vorgehen beim
Konformitatstesten nach CTMF/FMCT zu formalisieren und
durch ein Prototypwerkzeug zu automatisieren. Der ausge-
wéhlte Schritt betrifft die Generierung von Testféllen basie-
rend auf einer formalen Protokollspezifikation und einer Men-
ge von Testzwecken. Wir haben den in CTMF/FMCT nur in-
formal definierten Begriff Testzweck (engl. test purpose)
formalisiert und mit der SAMSTAG (Sd! And Msc baSed Test
cAse Generation) Methode ein Verfahren fir die Testfallgene-
rierung entwickelt. Mit dem SAMSTAG Werkzeug wurde die
SAMSTAG Methode darliberhinaus in Form eines Prototyps
implementiert.

2 EIN VERGLEICH VON CTMF/FMCT MIT ANDEREN
METHODEN ZUR TESTFALLGENERIERUNG

In diesem Kapitel wird zunichst das in CTMF/FMCT standar-
disierte Vorgehen fiir das Konformitatstesten erldutert (Ab-
schnitt 2.1). Danach gehen wir auf die theoretischen Metho-
den ein (Abschnitt 2.2). AbschlieBend werden die Gemein-
samkeiten und Unterschiede der beiden Vorgehensweisen
noch einmal zusammengefasst (Abschnitt 2.3).
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2.1 Das Konformititstesten nach CTMF/FMCT

In Abbildung 1 ist das allgemeine Vorgehen dargestellt, um
nach CTMF/FMCT fiir eine Protokollspezifikation® und eine
Protokollimplementierung Gber einen Konformitatstest zu ei-
ner Konformitatsaussage zu gelangen®. Die Rechtecke be-
zeichnen Aktionen, wéhrend die Ellipsen Eingabe- und Ausga-
bedaten der Aktionen beschreiben. Gepunktete Rechtecke
und Ellipsen bezeichnen Aktionen und Daten, die in
CTMF/FMCT nur informal beschrieben sind. Zahlen und
Buchstaben dienen als Referenzen flir die nachfolgende Be-
schreibung.

Protokoll-
spezifikation

rotokollim-

lementierung &l
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Bestimmung der (1)
Testzwecke

'
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Abb. 1: Das Vorgehen beim Konformitétstesten nach CTMF/FMCT

Das Ziel des Konformitatstestens ist es, nachzuweisen, daB3
eine Protokollimplementierung (a) das in einer Spezifikation (b)
beschriebene Verhalten besitzt. Ein Konformitatstest ist ein
Black Box Test, d.h. die interne Struktur der Implementierung
ist dem Tester nicht bekannt. Man kann den Code einer Imple-
mentierung daher nicht direkt gegen die Spezifikation verifizie-
ren, sondern muB sie mit einer Menge von Testfallen, einer
Testreihe, testen.

Um aus einer Spezifikation eine Testreihe zu entwickeln, mis-
sen Testzwecke (c) definiert werden. Ein Testzweck ist die in-
formale textuelle Beschreibung eines Verhaltens, das die Im-
plementierung wahrend des Tests zeigen muB. Aus den
Testzwecken wird, unter Berlicksichtigung der Spezifikation,
eine abstrakte Testreihe (d),.bestehend aus abstrakten Test-

3 Der hier verwendete Begriff der Protokolispezifikation bezeichnet im all-
gemeinen einen 1SO, ITU-T oder ETSI Standard. Die Begriffe Protokoll-
spezifikation und Spezifikation werden in diesem Artikel synonym
verwendet.

4 Aufgrund der Komplexitat des in CTMF/FMCT beschriebenen
Vorgehens, kann Abbildung 1 nicht alle Einflisse auf das Vorgehen beim
Konformitétstesten beschreiben. So werden z. B. die Einflisse von PICS
und PIXIT hier nicht berticksichtigt.
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féllen, erzeugt. Die Testzwecke (c), die Bestimmung der
Testzwecke (1) und auch die Spezifikation der abstrakten
Testreihe (2) sind in CTMF/FMCT nur sehr informal beschrie-
ben. In der Praxis werden die Aktionen (1) und (2) von Exper-
ten per Hand durchgefihrt.

Ein abstrakter Testfall beschreibt den geforderten Austausch
von Protokolldateneinheiten und Dienstprimitiven unabhangig

“von der Testrealisierung und von der Protokollimplementie-
rung. Um eine abstrakte Testreihe (d) in eine ausfihrbare Test-
reihe (e) zu transformieren (3), missen alle Protokolldatenein-
heiten und Dienstprimitiven in Bitkombinationen umgesetzt
werden, die von der Protokollimplementierung und den Test-
geraten interpretiert werden kbnnen.

Wahrend des Konformitatstests (4) wird das Verhalten der Pro-
tokollimplementierung auf Eingaben becbachtet. Die Eingaben
und die erwarteten Ausgaben sind in den einzelnen Testfallen
beschrieben. Je nachdem, welches Verhalten die Implementie-
rung zeigt, wird pro Testfall eines von drei Testurteilen verge-
ben. Der gesamte Testverlauf, einschlieBlich der vergebenen
Testurteile, wird in einer Testaufzeichnung (f) protokolliert.

Die Auswertung einer Testaufzeichnung (5) und die sich dar-
aus ergebende Konformitatsaussage (g) sind in CTMF/FMCT
nur sehr allgemein beschrieben. Ein Grund dafiir besteht dar-
in, daB eine allgemeine Konformitdtsaussage neben dem
Testergebnis auch andere technische und nicht technische
Aspekte, wie z. B. die Seriositét des Herstellers, berlicksichti-
gen soll.

Von den Aktionen in Abbildung 1 sind (3) und (4) automatisier-
bar, wahrend (1), (2) und (5) (zur Zeit) nur informal beschrieben
und daher nicht automatisierbar sind. Die Vorbedingung flr
die Bestimmung der Testzwecke (1) ist eine Protokollspezifi-
kation, fur die wir annehmen kdnnen, daB sie in einer standar-
disierten formalen Beschreibungstechnik, d.h. in LOTOS,
Estelle oder SDL [7], vorliegt. Obwohl die Spezifikation das
Verhalten des Protokolls eindeutig beschreibt, ist Aktion (1)
nicht automatisierbar, da der zentrale Begriff des Testzwecks
und seine Beziehung zur Protokollspezifikation noch nicht for-
mal geklart sind. Ebenso ist die Beziehung zwischen einem
Testzweck und einem Testfall ungeklart, so daB auch die Be-
stimmung der Testreihe (2) noch nicht automatisiert ist. Fir die
(manuelle) Spezifikation von abstrakten Testféllen kann mit
TTCN eine standardisierte Sprache eingesetzt werden. Fiir
die automatische Durchfiihrung von Aktion (3) existieren kom-
merzielle TTCN Compiler. Auch die technische Ausristung fur
die automatische Durchfliihrung von Konformitatstests kann
oftmals kauflich erworben werden.

2.2 Die Testfallgenerierung mit theoretischen Methoden

Die im wissenschaftlichen Umfeld entwickelten Methoden,
hier als theoretische Methoden bezeichnet, generieren aus ei-
ner formalen Spezifikation Testfélle, mit denen man eine sog.
Konformitatsrelation zwischen der Spezifikation und einer Im-
plementierung Uberprifen kann. Das Vorgehen bei den theo-
retischen Methoden wird nachfolgend mit Hilfe von Abbildung

2 ynd anhand eines Beispiels erléutert. Das Beispiel bezieht

sich auf ein von Holzmann in [10] diskutiertes Verfahren zur
Testfallgenerierung flr endliche Automaten, der UIO Methode
kombiniert mit einer Transition Tour. Buchstaben und Zahlen
im nachfolgenden Text sind Referenzen auf Abbildung 2.

Prinzipiell wird bei allen theoretischen Methoden zuerst eine
Konformitatsrelation (h) festgelegt. Die Konformitatsrelation
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Abb. 2: Testfallgenerierung mit theoretischen Methoden

legt die Beziehung zwischen den Ablaufen der Spezifikation
{(b) und denen der Implementierung fest. Die Gliltigkeit dieser
Relation soll mit einem Test nachgewiesen werden. Verschie-
dene Konformitatsrelationen sind jedoch nicht flr beliebige
Spezifikationen und Implementierungen testbar.

Bei dem von Holzmann beschriebenen Verfahren wird die Ver-
haltensédquivalenz als Konformitatsrelation verwendet. Die Re-
lation ist gliltig, wenn die Implementierung jeden Ablauf der
Spezifikation durchfiihren kann und umgekehrt. Haufig for-
dern Spezifikationen unendliches Verhalten von einer Imple-
mentierung. In so einem Fall kann mittels eines endlichen
Tests nicht jedes mdgliche und erlaubte Verhalten der Imple-
mentierung Uberprift werden, Deshalb werden bei den theo-
retischen Methoden nicht die Verhalten von Spezifikation und
Implementierung verglichen, sondern ihre interne Struktur.

Beim Konformitatstesten ist die interne Struktur der Spezifika-
tion bekannt, die Implementierung liegt aber nur als Black Box
vor. Um (berhaupt Aussagen (ber das Verhalten der Imple-
mentierung treffen zu kénnen, machen die theoretischen Me-
thoden Annahmen Uber die interne Struktur der Implementie-
rung (i). Zum Nachweis einer Verhaltensaquivalenz, muB sich
die Spezifikation durch einen vollstidndig bekannten endlichen
Zustandsautomaten beschreiben lassen. Fir die Testfallgene-
rierung nimmt man an, daB sich das Verhalten der zu testen-
den Implementierung durch einen dquivalenten Automaten
beschreiben I4Bt.

Aus der Konformitatsrelation (h) und den Annahmen (i) 148t
sich ein Uberdeckungskriterium (j) bestimmen. Das Uber-
deckungskriterium besagt, welcher Teil einer Spezifikation ge-
testet werden muB3, um die Gliltigkeit der Konformitatsrelation
nachzuweisen. Fir die Uberprifung einer Verhaltensaquiva-
lenz muB fir jeden Zustandslbergang des Automatens, der
die Spezifikation représentiert, ein &quivalenter Zustandsii-
bergang in der Implementierung nachgewiesen werden.

Mittels des Uberdeckungskriteriums und der Spezifikation er-
folgt die Generierung der Testfalle (2). Bei dem von Holzmann
beschriebenen Verfahren liefert die UIO Methode fiir jeden Zu-
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standslbergang eine Folge von Eingabe- und Ausgabesigna-
len, die den Zustandslibergang eindeutig identifiziert. Es wird
jedoch nicht flr jeden Zustandsiibergang ein eigener Testfall
generiert, sondern mittels einer sog. Transition Tour ein einzi-
ger groBer Testfall erzeugt, der alle Zustandslbergénge auf
einmal testet. Die Details der Berechung von UIO Sequenzen
und Transition Tour sind in [10] beschrieben.

Die Durchflhrung eines Konformitatstests wird von den theo-
retischen Methoden nicht né&her beschrieben. Es wird aller-
dings angenommen, daB fir die Auswertung der Tests (5) ei-
ne Testaufzeichnung (f) zur Verfligung steht. Basierend auf der
Testaufzeichnung, den Annahmen (i), und der Konformitatsre-
lation (h) wird eine abschlieBende Konformitatsaussage (g)
gefolgert.

Bei der Transition Tour ist dieses sehr einfach. Wurde der mit
der Transition Tour generierte Testfall erfolgreich durchgefiihrt,
ist die Konformitatsrelation nachgewiesen, sofern die Implem-
tierung die vorher gemachten Annahmen (i) erfullt. Wurde der
Testfall nicht erfolgreich durchgefihrt, so ist die Konformitéts-
relation nicht glltig.

Obwohl die theoretischen Methoden eine formale Konfor-
mitatsaussage liefern, haben sie doch eine Reihe von Nach-
teilen. Sie benutzen Annahmen Gber die interne Struktur der
Implementierung und durchbrechen damit die Prinzipien des
Konformitatstestens, das in CTMF/FMCT als reiner Black Box
Test charakterisiert wird. Zudem scheitert die Anwendung der
theoretischen Methoden haufig an Komplexitatsproblemen.
So wéchst z. B. der Zeitbedarf bei der Berechnung von UIO
Sequenzen exponentiell mit der GréBe des Zustandsautoma-
tens, der das Verhalten die Spezifikation beschreibt. UIO Se-
quenzen kénnen nur fur kleine Spezifikationen berechnet wer-
den. Darlberhinaus ist der flr das Konformitatstesten nach
CTMF/FMCT so wichtige Begriff Testzweck (vgl. Abbildung 1
(c)) von den theoretischen Methoden bisher nicht formalisiert
worden.

2.3 Eine vergleichende Zusammenfassung

Das Ziel von CTMF/FMCT und den theoretischen Methoden
ist es, das gesamte Vorgehen beim Konformitatstesten, von
der Testfallentwicklung bis hin zur Konformitdtsaussage, zu
automatisieren. Dieses |88t sich nur durch eine Formalisierung
der einzelnen Vorgehensschritte und der dabei anfallenden
Daten erreichen.

Durch eine Zusammenfassung der Abbildungen 1 und 2 zu
Abbildung 3 148t sich der Beitrag, den CTMF/FMCT und die
theoretischen Methoden flr eine vollstédndige formale Be-
schreibung des Konformitatstestens leisten kénnen, an-
schaulich darstellen. Auch der Beitrag, den die nachfolgend
vorgestellte SAMSTAG Methode leisten soll, ist bereits ange-
deutet. Natiirlich gibt es Uberschneidungen bei den drei Me-
thoden, die jedoch aus Grinden der Ubersichtlichkeit in der
Abbildung weggelassen worden sind.

Durch CTMF/FMCT wird der gesamte ProzeB des Konfor-
mitétstestens standardisiert. Dabei sind die einzelnen Vorge-
hensschritte jedoch unterschiedlich detailliert beschrieben
und damit auch unterschiedlich schwer zu automatisieren.
Hinreichend formal, d.h. automatisierbar, ist die Testdurch-
flhrung, von der abstrakten Testreihe (d) bis zur Testaufzeich-
nung (f), definiert. Demgegeniber sind die Begriffe Testzweck
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(c) und Konformitdtsaussage (g), sowie die Aktionen Bestim-
mung der Testzwecke (1), Spezifikation der Testfélle (2) und
Auswertung der Testaufzeichnung (5) nur sebr informal be-
schrieben. Dieses ist aus mehreren Grinden problematisch.

Die Entwicklung der abstrakten Testreihe basiert auf zwei in-
formalen Schritten, die von menschlichen Experten per Hand
durchgefuhrt werden miissen. Bei der Testreihenentwicklung
wird man versuchen, die Funktionen des Protokolls méglichst
vollstandig zu testen. Wie gut dieses gelingt, hangt stark von
der Bestimmung der Testzwecke (1) ab. Ohne formale Kriteri-
en ist es jedoch sehr schwer, die Menge der Testzwecke zu
beurteilen. Bei der Spezifikation der Testfélle (2) muB ein Ex-
perte die Bedeutung der Testzwecke interpretieren und in ei-
ne Testfallnotation umsetzen. Beide Tétigkeiten sind nicht tri-
vial und dementsprechend kann eine Testreihe Fehlinterpreta-
tionen und Fehler enthalten. Die beschriebenen Probleme
spiegeln sich auch bei der Auswertung der Testaufzeichnung
(5) wider. Ohne ein Kriterium, wie gut eine Testreihe die Funk-
tionen einer Protokollspezifikation Uberprift, ist die absch-
lieBende Konformitdtsaussage sehr wenig aussagekréftig.

Die theoretischen Methoden formalisieren die Generierung
der Testfélle (2) und die Auswertung der Testaufzeichnung (5).
Dieses wird insbesondere durch eine Konformitatsrelation er-
reicht, die das Ziel des Testens festlegt. Mit einer Konfor-
mitatsrelation kann ein Uberdeckungskriterium (j) bestimmt
werden. Mit Hilfe dieses Kriteriums und der Spezifikation 148t
sich die Testreihe flr einen Konformitétstest automatisch ge-
nerieren. Bei der Auswertung einer Testaufzeichnung (5) wird
Uberpriift, ob alle Testfalle einer Testreihe erfolgreich durchge-
fuhrt worden sind. In diesem Fall ist die Konformitatsrelation
nachgewiesen.

Die Hauptprobleme der theoretischen Methoden sind die
Konformitatsrelation und die Komplexitat realer Systeme. Es
ist nicht jede Konformitatsrelation fiir beliebige Spezifikatio-
nen und Implementationen testbar. Die gewahite Konfor-
mité&tsrelation schrénkt daher die Menge der testbaren Spezi-
fikationen und Implementationen ein. Die meisten Konfor-
mitatsrelationen sind fir reale Systeme nicht testbar. Selbst
wenn eine Konformitatsrelation Uberprifbar ist, so ist die An-
zahl der dafur notwendigen Tests oft so groB, daB sie in der
Praxis aus Zeit- und Kostengriinden nicht durchgefihrt wer-
den kénnen.

Aufgrund der Konformitatsrelation und des daraus resultieren-
den Uberdeckungskriteriums wird der Begriff des Testzwecks
bei den theoretischen Methoden nicht benétigt. Er wird des-
halb auch nicht formalisiert. Aus den genannten Griinden sind
die theoretischen Methoden jedoch selten auf reale Protokol-
le anwendbar. Fur die Beurteilung von Testreihen und Testauf-
zeichnungen miissen deshalb andere Mechanismen benutzt
werden. In der industriellen Praxis spielen hierbei die
Testzwecke eine zentrale Rolle. Ein Hersteller muB z. B. seinen
Kunden nachweisen, daB ein Produkt die gesteliten Anforde-
rungen erfullt. HierfGr kann es notwendig sein, dem Kunden
die Testfélle und die Testaufzeichnung zur kritischen Begut-
achtung zu Uberlassen. Ohne den Zweck der einzelnen Test-
féalle zu kennen, ist der Kunde kaum in der Lage, eine Begut-
achtung durchzufdhren.

Zusammenfassend kann gesagt werden, daB sich die theore-
tischen Methoden nur unvollstédndig auf das in CTMF/FMCT
standardisierte Vorgehen flir das Konformitatstesten abbilden
lassen. Insbesondere wird der zentrale Begriff des Testzwecks
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nicht erklart. Die von uns entwickelte SAMSTAG Methode ori-
entiert sich eng an dem in CTMF/FMCT beschriebenen Vorge-
hen, formalisiert den Begriff des Testzwecks und liefert die Al-
gorithmen, mit denen sich automatisch abstrakte Testfélle aus
einer formalen Spezifikation und einer Menge von
Testzwecken generieren lassen (Aktion 2 in Abbildung 3).

3 DIE SAMSTAG METHODE UND DAS SAMSTAG
WERKZEUG -

Die SAMSTAG Methode ist im Rahmen des von der General-
direktion der Schweizer PTT finanzierten Forschungs- und

Protokoll-

spezifikation ®)

Bestimmung der (1)
Testzwecke

LT

Testzwecke (¢

Spezifikation (2)
der Testfalle

Implementieru
abstrakter Testfalle

gﬁisfﬁhrbare
Testreihe

Konformitatstest

R0

Testaufzeichnung (0‘

Entwicklungsprojektes ,Conformance Testing - Ein Werkzeug
zur Generierung von Testféllen" entwickelt worden. Das Ziel
dieses Projektes ist die Entwicklung einer Methode, mit deren
Hilfe sich basierend auf SDL Spezifikationen [13, 3, 4] und
Message Sequence Charts (MSCs) [14, 5] komfortabel TTCN
Testfalle [11] generieren lassen. Dabei wird angenommen, daB
das erlaubte Verhalten des zu testenden Systems durch eine
SDL Spezifikation beschrieben und daB der Zweck eines zu
generierenden Testfalls durch einen MSC vorgegeben ist.

SAMSTAG ist eine Abklrzung fir ,Sdl And Msc baSed Test
cAse Generation”. In dieser Abklrzung spiegelt sich das Pro-
jektziel wider, obwohl die Methode so verallgemeinert worden

~ Konformitats-
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(h)}.
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Uberdeckungskriterien

Uberdeckungs- () ‘
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Abb. 3: Eine vollsténdige formale Beschreibung des Konformitétstestes
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ist, daB sie auch flir Protokollspezifikationen und Testzwecke,
die nicht mit SDL und MSC beschrieben sind, verwendet wer-
den kann. Zur Erklarung der SAMSTAG Methode (Abschnitt
3.2), der Testfallgenerierung (Abschnitt 3.3) und dem SAMS-
TAG Werkzeug (Abschnitt 3.4) fihren wir zundchst einige
grundlegende Begriffe ein.

3.1 Grundlegende Begriffe

Die hier eingefilhrten Begriffe basieren weitgehend auf
CTMF/FMCT [11] und den ITU-T Empfehlungen Z.100 [13]
und Z.120 [14]. Einzig die Begriffe Ablauf und Beobachtung
werden zur Vereinfachung der Darstellungen in den nachfol-
genden Abschnitten neu eingefihrt.

SDL. Die ,Specification and Description Language"” (SDL) ist
eine von der ITU-T standardisierte Spezifikationssprache fur
verteilte Systeme und insbesondere fur Telekommunikations-
systeme [13]. Eine SDL Spezifikation beschreibt eine Menge
von endlichen erweiterten Automaten, die asynchron Signale
austauschen. Das Gesamtverhalten einer SDL Spezifikation
14Bt sich formal als ein Labeled Transition System, d.h. durch
einen unendlichen Automaten, auffassen. Bei den nachfolgen-
den Ausfiihrungen gehen wir nicht auf SDL spezifische Beson-
derheiten ein. Wir gehen davon aus, daB das Verhalten einer
SDL Spezifikation durch ein Labeled Transition System gege-
ben ist.

MSC. ,Message Sequence Chart" (MSC) ist ebenfalls eine von
der ITU-T standardisierte Sprache [14]. Mit einem MSC® laBt
sich ein Ablauf eines verteilten Systems visuell und intuitiv be-
schreiben (z.B. Abbildung 8). In einem MSC représentieren
senkrechte Achsen die verschiedenen Prozesse eines Sy-
stems, wihrend die ausgetauschten Signale durch beschrifte-
te Pfeile dargestellt werden. Signalaussendung und Signalver-
arbeitung sind durch Anfang und Ende des zugehérigen Pfeils
definiert. Die entlang einer ProzeBachse definierten Sende-
und Verarbeitungsaktionen sind zeitlich total geordnet. Ord-
nungen zwischen Aktionen auf unterschiedlichen ProzeBach-
sen kénnen durch Signale vermittelt sein. Formal definiert ein
MSC eine Halbordnung tber der Menge der im MSC enthalte-
nen Signalsende- und Signalempfangsaktionen. Das mit ei-
nem MSC dargestellte Systemverhalten 148t sich durch einen
endlichen Automaten beschreiben, der alle erlaubten Folgen

von Signalsende- und Signalempfangsaktionen akzeptiert. -

Naheres hierzU findet sich in [16]. MSC &hnliche Diagramme
sind sehr weit verbreitet und werden insbesondere zur Doku-
mentation und Spezifikation unterschiedlichster Systeme ein-
gesetzt. Eine vergleichende Beschreibung solcher Diagramme
und eine Einfiihrung in die MSC Sprache findet sich in [5].

Testarchitektur. Eine Testarchitektur beschreibt das zu te-
stende System einschlieBlich einer Testumgebung, d.h.
einschlieBlich der Prozesse (oder Testgerate), die den Test
steuern und kontrollieren. In CTMF/FMCT sind verschiedene
Architekturen fiir Konformitétstests beschrieben. In Abbildung
5 ist eine Testarchitektur fiir den Test einer Implementierung
des Initiators aus dem Inres Protokoll [8] dargestellt. Die Test-
prozesse sind der Upper Tester UT und der Lower Tester LT. In
CTMF/FMCT wird davon ausgegangen, daB bei einer zu te-
stenden Protokollinstanz die Schnittstelle zur néchst tieferen

% m allgemeinen Sprachgebrauch bezeichnet die Abkirzung MSC sowohl
die MSC Sprache, als auch ein Diagramm in der MSC Sprache. Nachfol-
gend unterscheiden wir die Sprache von einem Diagramm durch die Ver-
wendung des Begriffs MSC Sprache.
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Protokollschicht nicht frei zuganglich ist. Deshalb muB diese
Schnittstelle tiber den Dienst der tieferen Protokollschicht be-
obachtet und kontrolliert werden. Auch in Abbildung 5 wird die
untere Schnittstelle des Initiators Uiber den Medium Dienst ge-
testet. Fur das SAMSTAG Werkzeug nehmen wir an, daB eine
vollstandige SDL Spezifikation der Testarchitektur vorliegt.
Hierdurch gewinnt man die Flexibilitat, auch fir verschiedene
Testarchitekturen Testfélle generieren zu kdnnen.

Ablauf und Beobachtung. Die Verhaltensbeschreibung ei-
nes Protokolls (z. B. in Form einer SDL Spezifikation oder eines
MSCs) kann beobachtbare und nicht beobachtbare (systemin-
terne) Aktionen beinhalten. Aus diesem Grund unterscheiden
wir zwischen einem Ablauf (engl. trace) und der Beobachtfung
(engl. observation) eines Ablaufs. Ein Ablauf ist eine Folge von
beliebigen Aktionen eines Protokolls. Bezogen auf eine SDL
Spezifikation kann ein Ablauf aus allen méglichen SDL Aktio-
nen, wie z.B. das Verarbeiten oder Senden eines Signals, das
Ausflihren einer Task und das Setzen oder Ricksetzen eines
Timers bestehen. Zur anschaulichen Darstellung der Ablaufe
einer SDL Spezifikation werden nachfolgend MSCs benutzt.
Wir méchten jedoch darauf hinweisen, daB ein MSC aufgrund
seiner Halbordnungssemantik im allgemeinen eine ganze
Menge von Ablaufen und Beobachtungen représentieren
kann.

Die Beobachtung eines Ablaufs ist die Folge der beobachtba-
ren Aktionen des Ablaufs. Eine fiir das Konformitatstesten re-
levante Beobachtung kann z. B. nur die Signalsende- und Sig-
nalempfangsaktionen der Testprozesse beschreiben. In Abbil-
dung 7 sind ein Ablauf einer SDL Spezifikation und die
zugehdrige Beobachtung gezeigt.

Testfall. Ein Testfall besteht aus Preamble, Testbody und
Postamble. Die Preamble eines Testfalls beinhaltet alle Aktio-
nen der Testprozesse, um das zu testende System aus seinem
Initialzustand® in einen Zustand zu bringen, von dem aus der
Testbody ausfiihrbar ist. Der Testbody beschreibt den eigent-
lichen Test, der den Testzweck prift. Mittels der Postamble
wird das System wieder in den Initialzustand gebracht. Ein
vollstandiger Testfall muB fiir jede mogliche Aktion des zu te-
stenden Systems eine Reaktion der Testprozesse oder ein ab-
schlieBendes Testurteil vorsehen. Wir definieren einen Testfall
als eine Menge von Beobachtungen, wobei jede Beobachtung
zu einem eindeutigen Testurteil fuhrt.

Testurteile. Die méglichen Testurteile sind PASS, INCON-
CLUSIVE und FAIL. Fiir ein PASS muB der Testzweck erfulit
sein und sich das System nach dem Test wieder im Initialzu-
stand befinden’. Ein FAIL wird vergeben, wenn das Verhalten
des zu testenden Systems im Widerspruch zur Spezifikation
steht, und ein INCONGLUSIVE wird zugewiesen, wenn die Be-
obachtung weder ein PASS noch ein FAIL zulaBt.

TTCN. Die , Tree and Tabular Combined Notation" (TTCN) ist
eine in CTMF standardisierte Sprache, um abstrakte Testrei-

8 Typischerweise besitzen verteilte Systeme einen Initial- oder Ruhezu-
stand. Als Beispiel sei hier das Telefonsystem genannt. Das Protokoll bei
einem Telefongesprich beginnt und endet in einem (Ruhe-)Zustand, bei
dem die Telefonhdrer bei Anrufer und Angerufenem auf dem Telefongerét
liegen.

7 CTMF/FMCT erlaubt verschiedene Alternativen fir die Vergabe von
PASS Urteilen. Eine andere als die von uns gewdhite Moglichkeit besteht
darin, ein PASS Urteil bereits bei der Erflllung des Testzwecks zu verge-
ben und keinerlel Forderung an den Systemzustand nach dem Test zu
stellen.
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hen flir Konformitatstests zu beschreiben. Beispiele fir TTCN
Darstellungen sind in den Abbildungen 10 und 11 gezeigt.

In einer TTCN Tabelle werden die zu einem Testfall gehérenden
Beobachtungen in einer Baumnotation beschrieben (siehe
Spalte Behaviour Description in Abbildung 10). Die Baumstruk-
tur wird durch die Ordnung und die Einrtickungstiefe der aufge-
fihrten Aktionen festgelegt. Zwei Aktionen mit der gleichen
Einrtickungstiefe kdnnen alternativ stattfinden (z. B. die Zeilen
Nr. 6 und 14 in Abbildung 10), wahrend eine Nachfolgeaktion
durch die n&chstgréBere Einrlickungstiefe beschrieben ist (z. B.
die Zeilen Nr. 1 und 2 in Abbildung 10).

Die einzelnen Aktionen werden durch die beteiligte Instanz (UT
oder LT in Abbildung 10), durch ihre Art (ein ,!* beschreibt eine
Sendeaktion und ein ,?" bezeichnet eine Empfangsaktion) und
durch die gesendeten bzw. empfangenen Protokolldatenein-
heiten oder Dienstprimitive charakterisiert. So beschreibt z. B.
die Aktion ,UT!ICONreq“ in Zeile 1 von Abbildung 10 das Sen-
den eines ICONreq durch den Upper Tester UT an das zu te-
stende System.

in Abbildung 11 finden sich in den Aktionsbeschreibungen
OTHERWISE Konstrukte. Ein OTHERWISE kann als abkiirzen-
de Schreibweise angesehen werden. Es erlaubt die Behand-
lung von beliebigen (korrekten und nicht korrekten) Protokoll-
dateneinheiten oder Dienstprimitiven.

Testurteile werden in die Verdict Spalte einer TTCN Tabelle ein-
getragen. Im TTCN Testfall in Abbildung 10 werden nur die Te-
sturteile PASS und INCONCLUSIVE vergeben. Die FAIL Falle
werden in diesem speziellen Fall durch das in Abbildung 11 ab-
gebildete Default Verhalten definiert. Solche Default Beschrei-
bungen missen im Kopf der TTCN Testfallbeschreibung refe-
renziert werden (siehe Default in Abbildung 10).

TTCN besitzt noch eine ganze Reihe weiterer Sprachkonstruk-
te, die jedoch fiir das Versténdnis der nachfolgenden Abschnit-
te hier nicht eingeflinrt werden miissen. Nahere Informationen
zu TTCN finden sich z.B. in [2] und [11].

3.2 Die SAMSTAG Methode
Die automatische Generierung eines Testfalls 148t sich auf die

Simulation einer Testarchitektur zurtickfiihren, bei der das Ver-.

halten der Testprozesse protokolliert wird. Die Simulation wird

durch eine Testfalldefinition (vgl. Abschnitt 3.1) und durch einen

Testzweck gesteuert. Die aufgezeichneten Beobachtungen
sind die Grundlage fir die zu entwickelnde Testfallbeschrei-
bung. Bevor wir naher auf die Testfallgenerierung eingehen,
sollen zun&chst die Beziehungen zwischen Spezifikation,
Testzweck und Testfall erklart werden.

Eine eigenschaftsorientierte Betrachtung des Testens.
Spezifikationen und Implementierungen kénnen als Generato-
ren flir Abldufe angesehen werden. Wir definieren eine Menge
von Ablaufen als eine Eigenschaft. Eine Implementierung hat
genau dann die Eigenschaft einer Spezifikation, wenn die Men-
ge aller Ablaufe der Implementierung eine Teilmenge der Men-
ge aller Ablaufe der Spezifikation ist,

In [15] beschreiben Manna und Pnueli verschiedene Klassen
von Eigenschaften. Sie unterscheiden zwischen Garantie-
eigenschaften (engl. guarantee properties), Sicherheitseigen-
schaften (engl. safety properties) und vier héhere Klassen von
Eigenschaften. Informal ausgedriickt besagt eine Garantie-
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eigenschaft, daB in jedem Ablauf irgendwann einmal etwas Er-
wiinschtes passiert®. Demgegentiber besagt eine Sicherheits-
eigenschaft, daf3 in jedem Ablauf niemals etwas Unerwiinsch-
tes passiert. Die héheren Eigenschaftsklassen beschreiben,
daB sich in jedem Ablauf etwas Erwiinschtes immer wieder,
oder ab einem gewissen Zeitpunkt standig ereignet.

Bei einem Test vergleichen wir die Abléufe einer Spezifikation
mit den Ablaufen einer Implementierung und versuchen eine
Aussage uber die Beziehungen der beiden Ablaufmengen zu
machen. Im Prinzip macht man Aussagen dariiber, welche Ei-
genschaften der Spezifikation die Implementierung besitzt und
welche nicht. Man kann sich nun fragen, bzgl. welcher Eigen-
schaftsklassen man diese Aussagen machen kann. Wir be-
zeichnen diese Eigenschaftsklassen als testbare Eigenschaf-
ten.

In [17] werden nur Garantie- und Sicherheitseigenschaften als
testbare Eigenschaften identifiziert. Informal ausgedriickt ist ei-
ne Sicherheitseigenschaft genau deshalb testbar, weil die Im-
plementierung wéhrend des Tests etwas Unerwiinschtes zei-
gen kann. In so einem Fall wird nachgewiesen, daB die Imple-
mentierung die Sicherheitseigenschaft nicht besitzt. Eine
Garantieeigenschaft ist genau deshalb testbar, weil die Imple-
mentierung wahrend eines endlichen Tests das Erwiinschte
zeigen kann. In so einem Fall wurde die Garantieeigenschaft
validiert. Hohere Eigenschaften, in denen gefordert wird, daB
sich etwas Erwiinschtes beliebig oft ereignet, kénnen mit ei-
nem endlichen Testfall weder widerlegt noch validiert werden.

Sicherheits- und Garantieeigenschaften im Konformitit-
stesten nach CTMF/FMCT. Sicherheits- und Garantieeigen-
schaften finden sich auch im allgemeinen Vorgehen fiir das
Konformitatstesten nach CTMF/FMCT wieder. Das erlaubte
Systemverhalten wird durch eine Spezifikation beschrieben.
Sie kann daher als Sicherheitseigenschaft interpretiert wer-
den®. Ein Testzweck definiert demgegenliber etwas, was
wahrend des Tests beobachtet werden soll. Ein Testzweck
kann daher als Garantieeigenschaft interpretiert werden.

Ein Testfall ist durch eine Sicherheitseigenschatt (d.h. eine Sy-
stemspezifikation) und eine Garantieeigenschaft (d.h. ein
Testzweck) bestimmt. Aus der Kombination der Aussagen, die
man bzgl. dieser beiden Eigenschaften wahrend eines Tests
machen kann, ergeben sich die drei Testurteile PASS, FAIL und
INCONCLUSIVE.

¢ PASS wird einer Beobachtung zugewiesen, wenn diese die
Garantieeigenschatft eindeutig nachweist und die Sicher-
heitseigenschaft nicht verletzt.

* INCONCLUSIVE wird einer Beobachtung zugewiesen,
wenn diese die Garantieeigenschaft nicht nachweist, jedoch
die Sicherheitseigenschaft auch nicht verletzt,

¢ FAIL wird einer Beobachtung zugewiesen, wenn diese die
Sicherheitseigenschaft verletzt, egal ob die Garantieeigen-
schaft erflillt wird oder nicht?°,

8 Eine Garantieeigenschaft kann dementsprechend auch als Erreichbar-
keitskriterium aufgefat werden.

¢ Eine Spezifikation kann im aligemeinen auch andere Eigenschaften be-
schreiben. Wirde man temporallogische Formeln als Spezifikationsspra-
che verwenden, so kénnte man z. B. Lebendigkeitseigenschaften spezifi-
zieren. FUr das Konformitétstesten interessiert uns jedoch nur, daB man
eine Spezifikation als Sicherheitseigenschaft interpretieren kann.
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Die Darstellung von Sicherheits- und Garantieeigen-
schaften. Fur die Testfallgenerierung werden Méglichkeiten
zur Beschreibung und Darstellung von Sicherheits- und Garan-
tieeigenschaften bendtigt. Hierflr bieten sich z.B. Petri Netze,
Automatenmodelle oder temporallogische Formeln an. Fir die
SAMSTAG Methode haben wir ein Automatenmodell gewéhlt.
Wir nehmen an, daB uns eine Sicherheitseigenschatft als Labe-
led Transition System, d.h. als unendlicher Automat, vorliegt.
Das Labeled Transition System akzeptiert alle Ablaufe, die die
Sicherheitseigenschaft nicht verletzen. Dieser Ansatz ist so all-
gemein, daB Sicherheitseigenschaften z. B. mit den standardi-
sierten Spezifikationssprachen LOTOS, Estelle und SDL [7] be-
schrieben werden kénnen. Eine Garantieeigenschaft fassen wir
als endlichen Automaten auf, der alle Ablaufe akzeptiert, die
diese Eigenschaft nachweisen. Mit diesem Ansatz konnen Ga-
rantiesigenschaften z. B. mit der MSC Sprache, oder mit tem-
porallogischen Formeln [19] spezifiziert werden.

Ein Uberblick iiber die SAMSTAG Methode. Die SAMSTAG
Methode bietet, neben der hier beschriebenen Theorie, Algo-
rithmen an, mit denen man fir eine Spezifikation, in Form eines
Labeled Transition Systems, und fir einen Testzweck, in Form
eines endlichen Automaten, Testfalle generieren kann. Hierauf
wird im nachsten Abschnitt naher eingegangen. Ein Uberblick
iiber die SAMSTAG Methode ist in Abbildung 4 gezeigt. Weite-
re Informationen zur SAMSTAG Methode finden sich in [6], [16]
und [17].

3.3 DIE TESTFALLGENERIERUNG MIT DER SAMSTAG
METHODE

In diesem Abschnitt wird die Testfallgenerierung mit der
SAMSTAG Methode beschrieben. Zur Veranschaulichung be-
nutzen wir hierfir ein einfaches Beispiel.

Uns liegt die Testarchitektur in Abbildung 5 als SDL Spezifika-
tion vor. Getestet wird die Initiator Instanz des Inres Protokolls
[8]. Der Testzweck ist durch den MSC in Abbildung 6 vorge-
geben. Dieser beschreibt eine spezielle Situation bei einem
Verbindungsaufbau. Der Initiator empfangt vom Upper Tester
UT ein Connection Request ICONreq und tbermittelt ein CR'™
an eine Partnerinstanz, deren Funktion durch einen Lower Te-
ster LT simuliert wird. Sodann wartet der Initiator auf eine Ver-
bindungsbestatigung CC. Trifft das CC nicht innerhalb eines
bestimmten Zeitlimits ein, so kann das Senden eines CR bis
zu dreimal wiederholt werden. In unserem Fall antwortet der
Lower Tester LT nach der Beobachtung des dritten CR. Den
Empfang des CC zeigt der Initiator dem Upper Tester UT
durch ein Connection Indication ICONind an.

Ein Testfall besteht aus einer endlichen Menge von Beobach-
tungen, wobei jeder Beobachtung ein Testurteil zugewiesen
ist. Die Testurteile sind PASS, FAIL und INCONCLUSIVE. Ent-
sprechend unterscheiden wir zwischen Pass, Fail und Incon-
clusive Beobachtungen. Die von uns zur Testdatengenerie-
rung entwickelten Algorithmen basieren auf der Berechnung
dieser Beobachtungen. Die Berechnung erfolgt in vier Schrit-
ten, die sich auch in der Architektur des SAMSTAG Werk-
zeugs widerspiegeln (Abbildung 12).

10 Der Fall des Nachweises der Garantieeigenschaft und der Verletzung
der Sicherheitseigenschaft ist zwar im FAIL enthalten, sollte jedoch beim
Konformitatstesten nicht vorkommen. Es wére sinnlos, einen Testzweck
(d.h. eine Garantieeigenschaft) nachweisen zu wollen, der aufgrund der
Spezifikation (d.h. der Sicherheitseigenschaft) verboten ist.
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Testzweck

in Form eines
endlichen Automaten (z.B. MSC,
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> @

Testfallgenerierung mit der
SAMSTAG Methode

Systemspezifikation
In Form eines
Labeled Tramsition Systems

* Testfalldetinition
beinhaltet:
(a) Definition der Beziehung zwischen
Testzweck, Testfall und Spezifikation
(b} Vergabe von Testurteilen

* Algorithmen zur Testfallgenerierung
beinhaltet
(a) parallele Simulation eines Labeled Transition
Systems und eines endlichen Automaten
(b) Generierung der Testfallbeschreibung

Testfallbeschreibung
(2.8. TTCN)

Abb. 4: Die SAMSTAG Methode

uTt

LT

Medium

Abb. 5: Eine Testarchitektur fir die Initiator Instanz des Inres Proto-
kolls

1.In einem ersten Schritt werden sogenannte potentielle Pass
Beobachtungen (engl. possible pass observations) berech-
net. Eine potentielle Pass Beobachtung ist eine Beobach-
tung zu der es einen Ablauf gibt, fir den folgende zwei Be-
dingungen gelten massen:

(a) Der Ablauf beginnt und endet im Initialzustand des SDL
Systems.

(b) Der Ablauf fiihrt den durch den MSC geforderten Signal-
austausch durch.

Bei der Berechnung einer potentiellen Pass Beobachtung
muB zunichst eine Preamble gefunden werden, die das zu
testende System in einen Zustand bringt, von dem aus der
MSC beobachtet werden kann. Fir unser Beispiel (vgl.

1 Da die untere Schnittstelle des Initiators nur Uber den Medium Dienst ge-
testet werden kann, missen die Protokolldateneinheiten CR, CC, DT und
DR des Inres Protokolls als Parameter der Dienstprimitive des Medium
Dienstes gesendet und empfangen werden. Wir abstrahieren von diesen
Primitiven, da der Medium Dienst die Protokolldateneinheiten transparent
tibermittelt und keinen EinfluB auf das Verhalten des Initiators hat.
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Abbildung 6) ist die Preamble leer, da der MSC im Initial-
zustand beginnt. Nach Beobachtung des Testzwecks muB
das zu testende System wieder zuriick in den Initialzustand

msc Testzweck
uT Initiator Medium LT
=] == ] ]
N
ICONreq CR
CR
CR
R
CR &
CR
CC
CcC <
CONconf
[ BT T B

Abb. 6: Verbindungsaufbau nach Empfang der dritten CR Proto-

kolldateneinheit
msc Magliche-Postamble UTICONreq
ut Initiator Medium LT
[ | [ ] e | LT?CR
ICONreq. CR
—> CR LT?CR
CR
R
cR C! LT?CR
CR
LTICC
cc v
ccC UT?ICONcont
DR
CONconf DR
1DISind L
. e iecovs UT?IDISind

(a) Ablauf (b) Potentielle Pass Beobachtung

Abb. 7: MSC aus Abbildung 6 mit méglicher Postamble und Beobach-
tung

msc Unerwinschter-Ablaut UTHCONreq
ut Initiator Medium LT
=] LT?CR
ICONr
= CR LT?CR
CR
CR —
CR LT?CR
CR ———3
CR
CR LTICC
CR
UT?ICONconf
CcC
CC LTIDR
CONconf DR DR
v '
L é | W
R T ; LT?7CR  INCONCLUSIVE
(a) Ablaut (b) Eine Beobachtung von (a)

Abb. 8: Unerwtinschter Systemablauf
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gefihrt werden. Eine mégliche Postamble ist ein normaler
Verbindungsabbau (vgl. Abbildung 7), der vom Lower Tester
LT durch ein Disconnection Request DR eingeleitet und vom
Initiator dem Upper Tester UT durch ein Disconnection Indica-
tion IDISInd angezeigt wird. Die Beobachtung des beschrie-
benen Ablaufs ist eine potentielle Pass Beobathtung.

Im allgemeinen existiert kein eindeutiger Zusammenhang
swischen einem Ablauf und einer Beobachtung. Mehrere
Ablaufe kénnen die gleiche Beobachtung besitzen. Der
MSC in Abbildung 8 reprasentiert mehrere Ablaufe und Be-
obachtungen. Die in Abbildung 8 (b) dargestelite Beobach-
tung ist bis auf das abschlieBende CR mit der Beobachtung
in Abbildung 7 (b) identisch.

Die SDL Semantik erlaubt keine Annahmen darlber, wie
lange man nach dem Empfang eines IDISind auf ein evtl.
noch ausstehendes CR warten muB. Aufgrund der Beob-
achtung von IDISind kann daher nicht garantiert werden,
daB der Testzweck in Abbildung 6 durchgefiihrt worden ist.
Wird nach dem IDISind ein viertes CR beobachtet, muB das
Testurteil INCONGLUSIVE vergeben werden (vgl. Abbildung
8 (b).

2. In einem zweiten Schritt wird deshalb geprift, ob die gefun-
denen potentiellen Pass Beobachtungen eindeutig sind,
d.h. daB fiir alle Abléufe einer potentiellen Pass Beobach-
tung die Bedingungen (a) und (b) in 1. gelten. In diesem Fall
bezeichnen wir eine potentielle Pass Beobachtung als ein-
deutig oder als eindeutige Pass Beobachtung (engl. unique .
pass observation). Im allgemeinen kann es fir einen Testfall
mehrere eindeutige Pass Beobachtungen geben. Als Pass
Beobachtung des zu generierenden Testfalls wahlen wir ei-
ne Teilmenge der kiirzesten eindeutigen Pass Beobachtun-
gen aus.

Der Ablauf, der fiir unser Beispiel zu einer eindeutigen Pass
Beobachtung filhrt, ist in Abbildung 9 gezeigt. Anstatt eines
normalen Verbindungsabbaus wird vom Upper Tester UT
ein Datentransfer mit einem IDATreq eingeleitet. Der Initia-

“tor sendet dem Lower Tester ein DT und wartet auf eine
Empfangsbestétigung. Da der Lower Tester nicht antwor-
tet, wird das Senden von DT dreimal wiederholt. Danach
zeigt der Initiator den miBglickten Datentransfer mit einem
IDISind an und kehrt in den Initialzustand zurlck.

Wir wahlen die Beobachtung des beschriebenen Ablaufs
als die Pass Beobachtung des zu generierenden Testfalls
aus {vgl. Abbildung 9 (b)). Daraus ergibt sich der TTCN Test-
fall in Abbildung 10. Die Pass Beobachtung ist in den Zeilen
1 bis 12 zu sehen.

3. In einem dritten Schritt werden fir die gewahlten Pass Be-
obachtungen die zugehérigen Inconclusive Beobachtungen
berechnet. Eine Inconclusive Beobachtung ist eine Beob-
achtung, das mit einer Pass Beobachtung einen gewissen
Zeitraum Ubereinstimmt, jedoch mit einer zur Pass Beo-
bachtung unterschiedlichen Ausgabe des SDL Systems en-
det, die jedoch erlaubt ist. Die Inconclusive Beobachtungen
fiir unser Beispiel sind in der TTCN Beschreibung in Abbil-
dung 10 enthalten.

4.1m vierten und letzten Schritt werden die Fail Beobachtun-
gen definiert. Fail Beobachtungen werden nicht berechnet,
da sie in TTCN mittels einer Default Beschreibung definiert
werden kénnen. Das Default fir unser Beispiel findet sich in
Abbildung 11.

PIK 17 (1994) 4



{ J. Grabowski, R. Nahm, A. Spichiger, D. Hogrefe: Die SAMSTAG Methode und ihre Rolle im Konformitatstesten

UTUCONreq
msc Eindeutige-Postamble LT?CR
uT Initiator Medium LT \I(
- — ( ' e LT?CR
ICONreq
CR
CR LT?CR
= ¢R LTICC
CR CR |
UT2ICONcont
- cc
CONcont UT!IDATreq
IDATreg LT?DT
L DT
DT i LT?20T
DT
DT LT?0T
2 DT v
IDISind - kpal :
B EEaw . | LTODISInd  Pass ‘

Abb. 9: MSC aus Abbildung 6 mit eindeutiger Postamble

3.4 Das SAMSTAG Werkzeug

Das SAMSTAG Werkzeug realisiert die SAMSTAG Methode

fiir in SDL geschriebene Spezifikationen und fir mit MSCs de-
finierte Testzwecke. Die Werkzeugarchitektur ist in Abbildung
12 dargestellt. Das SAMSTAG Werkzeug besteht aus einem
MSC Simulationswerkzeug, einem SDL Simulationswerkzeug
und einem Testfallgenerator. Die Front- und Backends des
SAMSTAG Werkzeugs sind kommerzielle SDL, MSC und
TTCN Editoren.

Das MSC Simulationswerkzeug besteht aus einem Transforma-
tor, der aus einem MSC eine Datenstruktur generiert, die bei
der Testfallgenerierung vom MSC Interpreter interpretiert wird.
Aus Grliinden der Performance wurde das SDL Simulations-
werkzeug anders implementiert. Es besteht aus einem Trans-
formator, der aus einer SDL Spezifikation ein ausfUhrbares
C++-Programm, den eigentlichen SDL Simulator, generiert.
Der Testfallgenerator steuert den SDL Simulator und den MSC
Interpreter. Bei der Testfallgenerierung berechnet er die po-
tentiellen Pass Beobachtungen, die eindeutigen Pass Beob-
achtungen und die Inconclusive Beobachtungen. Absch-

lieBend definiert er die Fail Beobachtungen und gibt den ge- |

nerierten Testfall in der TTCN Notation aus.

Berechnung von potentiellen Pass Beobachtungen. Die
Berechnung von potentiellen Pass Beobachtungen ist ein ty-
pisches Suchproblem. Das SAMSTAG Werkzeug sucht die
Ablaufe eines SDL Systems, die im Initialzustand beginnen
und enden und zuséatzlich den Signalaustausch des MSC
durchfiihren. Die zu diesen Abldufen gehérenden Beobach-
tungen sind die potentiellen Pass Beobachtungen. Das Auf-
finden von potentiellen Pass Beobachtungen ist fiir beliebige
SDL Systeme unentscheidbar, da dieses Problem aquivalent
zum Halteproblem fiir Turingmaschinen ist. Das SAMSTAG
Werkzeug bricht daher eine ergebnislose Suche nach Ablauf
einer gewissen Zeitschranke ab.

Es gibt unterschiedliche Suchmethoden, wie z.B. Tiefensu-
che oder Breitensuche. Eine Breitensuche kann nicht ange-
wendet werden, da es unmdglich ist, alle erreichten Zustande
abzuspeichern. Eine Tiefensuche kann nicht angewendet
werden, da eine Terminierung der Suche nicht gewahrleistet
ist. Aus diesem Grund verwendet das SAMSTAG Werkzeug
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eine k-beschrénkte Tiefensuche, die alle Ablaufe der Lange k
berechnet. Wird kein geforderter Ablauf gefunden, so kann
die Suche abgebrochen oder mit einer gréBeren Schranke
wiederholt werden.

Berechnung von eindeutigen Pass Beobachtungen. Fir
jede potentielle Pass Beobachtung wird geprift, ob sie eine
eindeutige Pass Beobachtung ist. Dabei werden alle Ablaufe
des SDL Systems simuliert, welche die potentielle Pass Beob-
achtung als Beobachtung besitzen. Wenn Abldufe existieren,
die nicht die Bedingungen (a) und (b) auf Seite 222 erflllen, so
ist die potentielle Pass Beobachtung nicht eindeutig. Werden
mehrere eindeutige Pass Beobachtungen gefunden, so
wahlen wir eine Teilmenge der kirzesten eindeutigen Pass
Beobachtungen als Pass Beobachtungen des Testfalls aus.
Die Existenz von eindeutigen Pass Beobachtungen kann nicht
garantiert werden. Unter Umsténden existieren zwar potenti-
elle, jedoch keine eindeutigen Pass Beobachtungen.

Berechnung von Inconclusive Beobachtungen. Fir die
gewahiten Pass Beobachtungen werden die Inconclusive Be-
obachtungen berechnet. Hierbei werden mittels einer Tiefen-
suche erneut alle Abldufe simuliert, deren Beobachtung bis
zur vorletzten Aktion einer Pass Beobachtung entspricht,
dann aber in einer unterschiedlichen Ausgabe des Systems
enden.

Definition der Fail Beobachtungen und Ausgabe des
TTCN Testfalles. AbschlieBend werden das Default flir die

Test Case Dynamic Behaviour
Test Case Name : Test_Fall_Beispiel
Group :
Purpose : Verbindungsaufbau nach Empfang der dritten
CR Protokolldateneinheit
Default : Unerwartete_Ereignisse
Comments
Nr | Label Behaviour Description Constraints Ref | Verdict
1 UT!CONreq
2 LT?CR
3 LT?CR
4 LT?CR
5 LTICC
6 UT?ICONconf
7 UTHDATreq
8 LT?DT
9 LT?0T
10 LT?DT
11 LT?7DT
12 UT?IDISind PASS
13 LT?CR INCON
14 LT?CR INCON
Detailed Comments:
Abb,10: Ein TTCN Testfall
Default Dynamic Behaviour
Default Name : Test_Fall_Beispiel
Group < s
QObjective : Behandlund nicht erwarteter Ereignisse
Comments
Nr | Label Behaviour Description Constraints Ref | Verdict
1 UT?OTHERWISE FAIL
2 LT?OTHERWISE FAIL
Detailed Comments:
Abb.11: TTCN Default fir den TTCN Testfall in Abbildung 10
223
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SDL Frontend |

[ MSC Frontend
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werkzeug
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werkzeug 4
1 i

[SDLTransformator I

rMSC Transformatod

[ MSC Interpreter l

|

r SDL Simulator l

g

F!erechnung von potentiellen Pass Beobachtungen

I Berechnung von eindeutigen Pass Beobachtungen l

Testfallgenerator

_5 [ Berechnung von Inconclusive Beobachtungen

Definition der Fail Beobachtungen und
Ausgabe des TTCN Testfalles

r TTCN Backend J

Abb. 12: Die Architektur des SAMSTAG-Werkzeugs

Fail Beobachtungen erzeugt, sowie die Pass und Inconclusi-
ve Beobachtungen in die TTCN Notation transformiert. Als Er-
gebnis wird die TTCN Beschreibung des generierten Testfalls
als ASCII Datei ausgegeben, die mit kommerziell verfligbaren
TTCN Werkzeugen weiterbearbeitet werden kann.

4 ZUSAMMENFASSUNG UND AUSBLICK

Mit der SAMSTAG Methode kénnen, basierend auf einer for-
malen Protokollspezifikation und einer Menge von
Testzwecken, Testfalle fiir Konformitatstests generiert wer-
den. Hierfir muBte insbesondere der fur das Konformiétste-
sten wichtige Begriff des Testzwecks formalisiert werden. In
Kapitel 2 sind zudem das Konformitétstesten nach
CTMF/FMCT und theoretischen Methoden zur Testfallgenerie-
rung diskutiert und miteinander verglichen worden.

Die SAMSTAG Methode, CTMF/FMCT und die theoretischen
Methoden formalisieren unterschiedliche Schritte beim Kon-
formitatstesten. Der Beitrag, den die drei Ansétze bei einer
vollstandigen formalen Beschreibung des Konformitatste-
stens leisten kdnnen, ist als Uberblick in Abbildung 3 darge-
stellt. Die Abbildung zeigt auch, daB die theoretischen Grund-
lagen fiir die Bestimmung der Testzwecke aus einer Protokoll-
spezifikation bisher noch nicht erarbeitet worden sind. Wir
meinen jedoch, daB man diesen Schritt, mit Hilfe der in den
theoretischen Methoden verwendeten Uberdeckungskri-
terien, formalisisren kénnte. Fur die praktische Anwendbarkeit
eines vollstandigen formalen Modells flr das Konformitétste-
sten miiBten zusatzlich noch die Begriffe Uberdeckungskrite-
rium und Konformitatsrelation naher untersucht und verallge-
meinert werden.
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